CAC PHUONG PHAP PO KIEM CHAT LUWO'NG MANG INTERNET TRONG
HOAT DONG THU VIEN SO HIEN NAY

Ly Thi My Dung*

TOm tat: Thu vién sé dang la mét hinh thize diroc ban doc quan tam nhdt trong thoi ky
cdng nghé sé hién nay. Nhung lam sao d@é thur vién sé ludn hoat dong tot khéng roi vao tinh
trang nghén mang thi nguoi diéu hanh can biét dieoc chdt hieong Mang nhir thé nao? Tac
gid duwa ra cdc ky thudt do heong chat heong mang dé kiém tra gidm sat mize dé nghén cé
chai ciia magng, ma khéng can nhaing thiét bi dat tién, ching ta van phat hién nhing 16i
thwong say ra véi hé thang mang Internet cho hoat déng thue vién sé dwoc thong suot.

CAC YEU TO ANH HUONG PEN CHAT LUONG MANG

Nhiéu nd lre da duoc thuc hién dé xac dinh chinh xac chat lugng mang caa hé thong
thu vién sb. Chat luong mang 1a mot van dé phuc tap, voi nhiéu bién doc 1ap anh huong
dén cach may khéch truy cap cac may cha qua mang. Tuy nhién, phan 16n cac yéu té lién
quan dén chét luong ciia mang c6 thé dugc tom gon lai thanh mot nguyén tic mang don
gian c6 thé duoc do kiém, gidm sat va kiém soat boi ngudi quan tri mang bang cac phan
mém don gian.

Hau hét cac cong cu do kiém chat lugng mang sir dung mot su két hop caa nam yéu
t6 riéng biét dé do kiém chit lugng mang trong hé thong thu vién sé:

. Tinh sin sang

. Thoi gian dép ung

. Do kha dung dung cua mang
. Thong lugng cua mang
. Dung lugng ctia mang

Budc dau tién trong viéc do kiém chat luong mang 1a xac dinh cac tham sé mang,
tham chi mang con lam viéc. Néu luu luong khong thé di qua mang, ban gap van dé Ion
cha khdng chi cac van dé chat luong mang. CAc thir nghiém don gian nhat vé tinh sin sang
1a chuong trinh ping. Bang cach ¢ ging ping cac may chu tir xa tir mot thiét bi may khéch
trén mang, ban c6 thé dé dang xac dinh trang thai mang cua ban.
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Céac phan mém thyc thi trén Unix bao gém cac chuong trinh ping dé truy van céc
may chii tir xa vé tinh san sang caa mang. Chuong trinh ping s& giri mot ban tin Internet
Message Control Protocol (ICMP) yéu cau dén may chu dich. Khi nhan dugc cac ban tin
echo request, c&c may chu tir xa ngay 1ap tic tra vé mot goi tin tra loi phan hdi dén cac
thiét bi gui.

Trong khi hau hét cac quan tri mang déu biét vé chuong trinh ping nhung it ai biét
rang co rat nhiéu cac tly chon ua thich c6 thé duoc sir dung dé thuc hién céc thir nghiém
nang cao bang cach st dung chuong trinh ping. Pinh dang cua Iénh ping 1a:

ping [-dfngrvR] [-c count] [-i wait] [-] preload] [-p pattern] [-s packetsize]

Ban c6 thé sir dung két hop khéac nhau cua céc tiy chon va céc thong sb dé tao ra
cac bai kiém tra ping phu hop nhit véi méi tredng mang cua ban. Thong thuong, chi can
st dung cac tly chon mac dinh va cac thdng sé cung cap da thong tin vé mot lién két mang
dé dap ung céc cau hoi co san.

Viéc nhan dugc maot goi tin echo reply tir cdc may chu tir xa ¢6 nghia 1la cO mot
duong mang san sang gitra may khach va céc thiét bi may chi. Néu khong nhan dugc goi
tin echo reply, nghia 13 c6 mot van dé véi mot thiét bi hodc c6 van dé vai lién két mang
doc theo duong mang (gia st may chi tir xa c6 san va tra 15i ping).

Bing cach chon may chu tir xa khac nhau trén mang, ban c6 thé xac dinh thugc tinh
sin sang néu tat ca cac doan mang cua ban c6 sin cho viéc truyén luu luong. Néu nhiéu
may chu khong dap ang véi yéu cau ping c6 thé mot thiét bi mang nao do bi tat. Dé xac
dinh thiét bi mang bi 16i ban can thuc hién mét s6 cong viéc.

Trong khi giri mot goi ping dén mot may dau xa co thé xac dinh sy san caa mot
duong dan mang. Thyc hién Iénh ping téi chinh n6 khéng phai 1a mot cach tt dé do luong
chi s6 chat lugng mang. Ban thuong can phai thu thap thém thong tin dé xac dinh chat
lugng cua bat ky két néi gitra may khach va may chu. Cach tét hon dé xac dinh chat luong
mang co ban 1a giri mot chudi cac goi tin yéu cau ping.

Théng ke tinh sin sang cua mang

Khi nhiéu goi ping duoc gui dén mot may dau xa, chuong trinh ping theo ddi cac
ban tin phan hoi nhan duoc. Két qua duoc hién thi nhu 1a ty 16 phan trim cta cac goi tin
ma khéng nhan duoc. Mot cong cu do kiém chat lwong mang c6 thé sir dung céc sb liéu
thdng ké ping dé c6 dugc thong tin co ban lién quan dén trang thai cia mang giira hai diém
dau cudi.

Mic dinh, chuong trinh ping Unix lién tuc giri yéu cau ping dén may dau xa da duoc
dinh trudc cho dén khi ngudi diéu khién dirng hoat dong bang cach bam to hop phim Ctrl-



C. Cach khac, ban c6 thé sir dung tlly chon “-¢” trong 1énh ping dé xac dinh mot sb luong
cu thé cac yéu cau ping dé giri. Mdi yéu cau ping duoc theo dbi riéng 1é bang cach sir dung
cac day ICMP.

Mot vi du mot phién ping sir dung mot chudi cac 1énh ping nhu sau:
$ ping 192.168.1.100
PING 192.168.1.100 (192.168.1.100): 56 data bytes
64 bytes from 192.168.1.100: icmp_seq=0 ttI=255 time=0.712 mai
may khach va may chii. Cach t6t hon dé xac dinh chat lvong mang co ban 13 giri mot chudi
cac goi tin yéu cau ping.

Mot khi ban biét co nhitng gbi tin bi mat trong chudi ping, ban phai xac dinh nhiing
gi gdy ra ton that goi. Hai nguyén nhan 16n nhat ctia goi dit lidu bi mat la:

e (o6 su xung dot trén mot doan mang
e RGt goi tin do thiét bi mang gy ra

Trong mot doan mang Ethernet, chi c6 mot tram dugc phép truyén tai mot thoi diém.
Khi nhiéu hon mot tram ¢ gang dé truyén tai cing mot lic, mot xung dot s& xay ra. Sy
xung dot 1a binh thuong ddi voi mot mang Ethernet, va khong phai cai gi d6 gay nén hoang
loan cho nguodi quan tri mang.

Tuy nhién, khi mot doan mang Ethernet bi qua tai, sy xung dot qua mic s& bat dau
xay ra trén mang. Khi luu luong truy cap nhiéu hon duoc tao ra trén mang s& xay ra xung
dot nhiéu hon. Mdi va cham, ngudi giri bi anh hudng phai truyén lai cac géi tin gdy ra cac
vu xung dot. Khi phat lai cac goi s€ thém luu lugng mang dugc tao ra, va co thé xuét hién
su xung dot nhiéu hon. Su kién nay duogc goi la mot con bao xung ddt, va nghi€m trong co
thé anh huong dén chat luong ciia mot phan doan mang.

Goi tin b 10t ciing c6 thé ddn dén t6n that goi. TAt ca cac thiét bi mang c6 chira bd
dém goi tin. Khi g6i tin dugc nhan dugc tir mang, ching dugc dat trong mot bo dém goi
tin, chd doi dén luot minh dé dugc truyén. Diéu nay duoc thé hién trong hinh 1.
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Hinh 1: M& hinh rét géi trong thiét bi mang

Mbi céng trén mot thiét bi router hodc switch c6 chira mot bo dém riéng biét chép
nhan céac goi tin di ra ngoai giao dién. Néu qua nhiéu luu luong mang dén, dugc ngin ngira
kip thoi bﬁng b dém, hodc néu cac gdi tin dén nhiéu hon so voi céng truyén, b0 dém sé
dugc st dung.

Néu bd dém gdi cua thiét bi mang bi dﬁy, n6 khong c6 su lua chon 1a tha cac goi dir
liéu dén. Kich ban nay xay ra thudng xuyén trén cac thiét bi mang két ndi voi cdc mang
dang chay voi tdc do khac nhau, chéng han nhu 12 mot switch 10/100 hodc router. Néu rat
nhiéu luu luong truy cap véi toc do cao 100-MB dén mot két ndi téc do thap 10-MB, cac
goi tin sé dugc sao luu trong bo dém, va s€ thuong bi tran, gay ra rét goéi tin va buoc phai
truyén lai tir cac thiét bi gui.

Pé giam thiéu hiéu ang nay, hau hét cac thiét bi mang duoc cau hinh dé phan bo
khéng gian b nhé du dap tng dé xa ly bo dém goi. Tuy nhién, né khong thé du doan tat
ca cac diéu kién mang, va viéc rét cac goi dit liéu van co thé xay ra khi d6 thu vién sé s&
bi 16i, hay ngh&n mang. Vi thé tac gia dua ra vai giai phap gitp khac phuc cac tinh trang
trén.

CAC PHU'ONG PHAP PO KIEM, TINH TOAN THAM SO CHAT LUO'NG MANG IP

Néu ban dang tham gia vao cac hoat dong cua mang Internet trong hé thong thu vién
s6, mot cau hoi ban c6 thé thuong thdy do 1a: "Lam sao dé mang van hanh tét ?". Hay néi
cach khéc, 1am thé nao c6 thé do luong va giam sét chat lwong dich vu dang duoc cung cap
cho ban doc? V4i mirc ting cua viéc trién khai cac loai hinh dich vu téc d6 cao (hay biang
rong) qua Internet ngay nay la dong luc dé tim ra cac cau tra loi cho ca nha cung cip va
nguoi st dung phat hién ra mét sb tiéu chuan khach quan déi véi dich vu cung cip. Mong
mubn phai la “t6t hon” trong mot s6 trudng hop, trong d6 “t6t hon” bao gom hiéu ning



mang va dich vu ma duogc cung cap cho cac ing dung mang. Va khéng chi mong muén vé
mat hiéu nang t5t hon ma can phai duoc xac dinh cu thé tham sé nao.

1. Phwong phap xac dinh ham cuaa hiéu ning mang

Mot cach tiép can dé xac dinh hiéu ning mang d6 la do tbc do cua mang. Mang
nhanh nhu thé nao? Hodc, thoi gian tré caa mot giao dich mang cu thé la nhitng gi? Hodc,
lam thé nao t6i co thé tai mot file dir liéu mot cach nhanh chong? Po thoi gian cho mot
giao dich mang nay chic chin lién quan t6i téc d6 mang, va tdc d6 la mot tiéu chuan hiéu
nang tot nhung téc do co phai la tat ca moi thir khdng?

Khi quan sat bé rong phé cua hiéu ning, cau tra 1oi la toc do khong phai la tit ca
moi thir. Kha ning cua mang hd trg cac giao dich bao gdm viéc truyén khéi lwong 16n dix
liéu, cling nhu hd tro cac giao dich déng thoi. Nhung tap Ion dit liéu khong phai la tat ca
moi thar trong hiéu nang mang.

Céc ung dung thoi gian thuc bao gom thoai va video tuong tac, Véi cac yéu cau hiéu
ning cua ching nhu: dé tré tong gitra cac diém dau cudi, hodc thoi gian cho, ciing nhu sy
thay d6i nho cua thoi gian cho, hoic jitter. Po luong hiéu ning bao gdom ty & cac goi dir
ligu bi mat trong tong sb goi dir liéu dugc gui, hodc ty 1¢ ton that, cling nhw mirc d6 sap
xép lai mot chudi cac goi trong mang, hoic tham chi bi trung trong mang. Cung Voi tap
hop cac hoat dong hiéu nang nay c6 thé duoc coi nhu mét dang cua téng sy bién dang so
Vi tin hiéu thoi gian thuc ban dau.

Theo d6, mé ta chic ning ciia mang ludi bao gdm mot mé ta vé toe do, cong suit,
va su bién dang cua cac giao dich dugc thuc hién qua mang. Viéc mé ta nhiing gi tao nén
chét luvgng mang c6 thé nhan biét duoc duong di chinh xac, néu nguoi ta biét do tré, do
rong bang thong, ty 1& mat goi, Jitter va xac suat yéu cau truyén lai goi cung nhu thong tin
vé chat luong mang gitra hai diém dau cudi mang, cling nhu cac dac diém cua cac giao dich
mang, diéu @6 gitip thuc hién mot du doan lién quan dén viéc thuc hién cac giao dich mot
céch t6t hon.

Véi xac dinh khdng theo quy tic nay, budc tiép theo la dit ra mot khudn khd nghiém
ngat hon cho do luong hiéu nang mang. Trén duong dan mang gira dau vao va dau ra, co
thé do d¢ tré tuyén, bang thong dinh, ty 1& mit gai, thong tin jitter va xac suat gui lai. Nhung
do la sy khac biét gitra m0 ta hi¢u ning cua mot tuyén dlrorng cu thé qua mang voi higu
ning cua mang nhu mét dai lugng téng thé. Cho mot tap cac phép do hiéu nang mdi tuyén
du:ong, lam thé nao ban c6 thé xay dung toan Canh vé hiéu suat mang? Mot phuong phap
phé bién la c6 mot bo day da cac phép do cac tuyén qua mang va sau do két hop chang voi
nhau tinh ra mot tham sé trung binh. Mic du diéu nay hitu ich trong viéc giam kich thudc
dit liéu tuy nhién dan dén su thiéu hyt thong tin. Cac phép do hiéu nang mang trung binh
rat it lién quan dén hiéu nang cta bat ky tuyén duong doc 1ap nao.

C6 rat nhiéu cach dé cai thién viéc thiéu théng tin, bao gom cac phép do tuyen doc
lap bang lwong luu lwong trén mdi tuyén. Cong nghé nhu vay co thuc sy dam bao rang cac



tuyén str dung mang nhanh mang luu luong thap hon c¢6 anh huong dén chat lwong tong
thé mang luéi thap hon so véi cac tuyén di qua mang chinh.

2. Po kiém hiéu niing mang

Vi cac chi s6 hiéu ning nay, budc tiép theo la xac dinh cac chi sé d6 duoc do nhu thé nao
va két qua do dugc co y nghia nhu thé nao. Co hai phuong phap co ban dugc ap dung, mot
la thu thap théng tin quan 1y tir cac phan tir hoat dong cua mang str dung giao thirc quan ly
mang va tir nhitng thong tin nay tinh toan vé hiéu nang mang. Pay 1a mot cach tiép can bi
dong dé do kiém hiéu ning, phuong phap nay thir do hiéu nang mang ma khong xao tron
hoat dong cua Mang. Phuong phap thr hai la st dung cach tlep can chu dong dua luu
lwong kiém tra vao mang rdi do hiéu ning cta né trong mot sé truong hop, va dua ra mbi
quan hé gitra luu luong kiém tra voi hiéu nang cua mang thong thuong.

3. Phép do hiéu nang vai giao thirc quan ly mang don gian (SNMP - Simple Network
Management Protocol)

Hoat dong cua SNMP la mot hoat dong tham do, noi mot tram quan Iy chi dan cac cudc
tham do dinh Ky cac phan tir mang duoc quan Iy riéng biét va thu thap cac su kién. Nhitng
su kién nay duoc st dung dé cap nhat toan canh tinh trang hoat dong cuia mang ludi.

Cong cu co ban nhit dé do hiéu ning mang la do kiém dinh ky cac giao dién b dém mang.
Phép do nhu vy c6 thé cung cp buc tranh mirc do luu lwong hién tai vao lién két mang
va khi can dén dung luong tong cua tuyén c6 thé chi ra mirc d6 tai lién két. Nhu chi sé hiéu
ning mang, mirc do tai lién két co thé cung cap mot sé chi dan vé hoat dong lién két, trong
lién két tai nho (chang han nhu ttr 5 dén 10% tong sé dung lwong) sé chi ra lién két c6 tac
dong hiéu ning mang khong dang ké, trong khi do mot lién két hoat dong tat ca 100% dung
lugng sé phai chiu ¢ kha ning cao cho mat goi tin, 6 tré hang doi va kha niang muirc do
jitter cao. Co su tac dong hiéu ning cua viéc ting tai. Vi du cac dic tinh cua lién két 10
Gbps véi tai 90% s& c6 do tré thip hon dang ké so vai hiéu ning ciia mot lién két 2 Mbps
cling ¢6 90% tai trong véi do tré cao hon.



Hinh 2: Méi quan hé lién két tai — lién két tai téi wu
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Hinh - 3: Méi quan hé lién két tai — lién két tai maxim
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Hinh 4: Méi quan hé lién két tai — lién két suy gidm nhanh
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Tai luu lugng twong dbi trén mdi lién két co thé dugc bu bang cach do hiéu niang st
dung cac bo dém SNMP. Mot hé théng quan ly cé thé tham do mdi phan t&r mang hoat
dong dé 1y sé lwong goi bi mit trong mdi giao dich va sé lwong cua céc goi tin chuyén
tiép thanh cong. T hai hang muc dir liéu nay, ty 16 mét goi twong ddi cé thé duogc tinh toan
trén mdi phan tr mang va mot loat cac phép do phan tir cé thé cung cap ty 1é mat goi trén
mdi tuyén biang cach két hop cac phép do chuyén tiép goi doc 1ap cho cac giao dich trén
tuyen.

Do mét sb ty 18 mat goi twong ddi cé thé duoc thu thap tr méi phan t& mang, véi
cac dau vao b sung cua trang thai hién thoi caa mang né cé thé du doan con dudng ma
mét goi tin sé di qua va do d6 udc tinh xac suat mat géi. Tuy nhién, thdng tin nay van con
chwa du dé do kiém hiéu ning cua dich vu.

Do tré hang doi co mot chat kho khan dé do kiém trén mdi phan tr co ban bang
cach st dung phan tir tham do véi SNMP. Theo ly thuyét, hé théng tham do c6 thé st dung
nhanh mot chudi cua chiéu dai hang doi dau ra thim do cua mdi router va wdc tinh do tré
hang doi dua vao udc tinh kich thudc goi trung binh, cung vai nhitng théng tin vé dung
lugng dau ra. Tat nhién, mot phuong phap do luong nhu thé gia dinh mot nguyén tac vao
trude ra trudc (FIFO), kich thudc hang doi thay doi tir tir theo thoi gian véi toe do lign két
cham.

Gia dinh nhu vay la hiém khi hop Ié trong cac mang IP hién nay. Khi ting toc do
két ndi, kich thudc hang doi co thé dao dong véi mot tan sb twong dbi cao nhu mot ham
cua ca so luong va luu luong cia dau vao va dau ra hé thong. Noi chung, d6 tré hang doi
khong dé dang do duoc bang cach sir dung tham do phan tir mang.

Khéng c6 cach nao cho mot co ché tham do dé phat hién va dém sé tac dong cua
cac goi tin duoc yéu cau truyén lai. Yéu cau truyén lai goi tin xay ra trong moi tinh hudng,
gom ca viéc str dung truong chuyén mach song song trong vong phan tir mang don va str
dung cac lién két song song gitra cac bo dinh tuyén.

B6 dinh tuyén IP khong duoc thiét ké dé phat hién, yéu cau giri lai goi va vi ching
khong phat hién tinh trang nay nén chiing khong thé bao cao vé tac dong cua viéc truyén
lai qua giao thirc SNMP.

Phuong phap chung cho cac hé thong tham do quan Iy mang la bo phan tham do,
tram quan |y mang duoc cau hinh vai mot md hinh noi b caa mang; thong tin trang thai
cung vai phan tir tham do dugc tich hop vai md hinh mang. Sy twong quan giira tinh trang
cuia mo hinh vaéi tinh trang ciia mang riéng nham chinh xac cho phép cac hoat dong bat
thuong trong mang duoc phét hién va gan co. Kho khin 1a mot loat cac két qua cac trang
thai phan tir khong thé d& dang duoc xay dung lai trong mét cai nhin toan dién vé hiéu



ning mang. Ky thuat do luong sir dung tham do va md hinh cé thé theo dai hiéu ning cua
cac phan t mang doc 1ap, nhung chang khong thé theo ddi mirc 6 phuc vu mdi tuyén qua
mang. Phuong phap phan tir mang tham do co thé chi ra c6 hay khéng mdi phan tir mang
hoat dong véi cac théng sé cau hinh hoat dong, va canh bao cac nha diéu hanh mang khi
6 cac bat thuong ndi bo. Nhung mot cai nhin nhu vay mé ta hoat dong trung tm mang
t6t hon vé trung tam dich vu. Mot gia dinh ngdm rang néu mang hoat dong véi cac théng
sb cu hinh thi tat ca cac cam két mirc do phuc vu duogc dap tng.

Phuong phap hd tro cho cac thiét bi do hiéu niang phan tir mang la thaim do mang
cht dong. Yéu cau dua goi duoc danh dau vao trong ludng dit liéu, thu thap cac goi tin
khoang thoi gian sau d6, va tir méi twong quan cua cac goi tin vao va ra dé suy ra mot sb
thong tin vé do tré, mat goi va cac truong hop phan manh cho tuyén duong di qua co goi
tin. Trong mang ngay nay, cac cdng cu thim do pho bién nhit la ping.

4. Pheép do hiéu niang vai Ping

Cong cu do luong chi dong duoc stir dung rong rai nhat la ping. Ping la cong cu rat
don gian: phia nguoi gui tao goi ICMP (Internet Control Message Protocol) yéu cau phan
héi va chi dan noé toi hé théng dich. Khi goi dugc gui, phia gui bat dau tinh gio. Hé théng
dich chi don gian la dao nguoc cac tidu dé goi tin ICMP va gui goi tin tro lai phia nguoi
gui nhu mot ICMP phan hdi tra 1oi. Khi géi tin d&én hé théng cua nguoi guri dau tién, bo
dém thoi gian duoc dung lai va thoi gian tréi qua duoc bao cao.

Ky thuét ldy mau chu dong don glan nay co thé cung cap luong lon thong tin. |\/|0I
plng chi ra ring may chu dich duoc két ndi dén mang, c6 thé truy cap tir cac agent truy van
va trong mot ham trang thai phan hoi goi tin ping. Phan hoi la thong tin hitu ich, cho thay
rang tuyén dudng mang toi may chu dich ton tai. Gai tin phan hoi that bai khdng cung cap
thong tin bai vi né khong du thong tin dam bao may dich c6 sian sang khdng. Géi Ping, ¢6
thé phan hoi cua no da bi loai bo trong mang béi vi tic nghén hozc cé thé mang khong co
mot duong dan dén may dich hoic mang khong cé tuyén duong nguoc lai dé ping dén may
gui hoic co thé cé mot s6 hinh thirc cia tuong lira phia dau chan goi tin ICMP chuyén phat.

Tuy nhién, néu ban c6 thé ping mot dia chi IP dau xa, ban co thé ¢6 duoc nhiéu tham
sb hiéu nang Ngoai nhtng gi dat duoc, thong tin nay cé thé gitp phong doan nho phuong
phap ping véi mét so6 phan mo rong co ban trong md hinh ping don g1an Néu mot chum
cac goi ping gan nhan dugc tao ra, thorl gian troi qua cho mot phan tmg dé nhan duoc mai
goi tin co thé duoc ghi lai, cung voi s6 luong gol mat, cac goi tin trung Iap va cac goi duoc
y&u cau truyén lai qua mang. Su dién giai ti mi cua thoi gian phan hdi va phuong sai cua
chang co thé cung cip thong tin cua tai trén tuyén mang gitra bo phan truy véan va dich.

Tai s thé hién trang thai cua do tré ting va phuong sai ting, do twong tac cua cac
bo dém router vai luong luu Iwong qua cac phan tir doc tuyeén ciing nhu tai ting 1én. Khi
tran bo dém router, router budc phai bo goi tin; va trong trang thai nhu vay, mat ping tang
c6 thé quan sat dugc. Ngoai ra d6i voi dau hiéu cua tai mang, do tré va sy mat mat 1on



trong mot chudi cac goi ping cé thé la biéu hién cua dinh tuyén bat 6n dinh véi cac duong
dan mang dao dong gitra nhieu cac con duong nho.

St dung dién hinh cua ping la cac duong dan kiém tra thuong xuyen dé thiét lap
mot duong co SO’ cua cac tham sb tuyén. Piéu nay cho phep so sanh cac két qua ping cu
thé tir cac tham s6 co ban d6 dé dua ra thong tin cua tai tuyén hién thoi trong mang.

Tat nhién, né la kha thi dé giai thich c4c hién tuong théng qua két qua ping, dac bict
la khi cac router ping bén trong mang. Nhiéu kién tric router sir dung cac tuyén chuyen
mach nhanh cho cac goi dir liéu, trong khi d6 cac don vi xu ly trung tdm cua router phai su
dung cac yéu cau ping. Tién trinh phan hdi ping co thé gui lich trinh wu tién thap bai vi cac
hoat dong cua router twong trung cho mét chirc néng dinh tuyen quan trong hon. C6 thé su
méat mat va do tré kéo dai, theo nhu bao cao kiém tra plng c6 thé lién quan dén tai xu ly
cua bo xu ly router dich chir khong phai cac trang thai cua duong dan mang (Hinh 6)

Network Path

Hinh 6: Dwong ping

Trinh ty ping khong nhat thiét phai giéng cach xtr Iy luu lugng goi cua cac (ng
dung. Cach xu ly luu lugng TCP (Transmission Control Protocol - Giao thire diéu khién
truyén thong hudng két ndi qua mang IP) dién hinh la d& nhém vao cac chum truyén dan
goi tin trén mdi doan cua vong thoi gian. Cac router t6i wu hoa bd nhd dém quan 1y cua
chang, cac xur Iy chuyén mach va quan ly hang doi dé tan dung wu diém cua cach xu ly
nay. Cac goi tin ping c6 thé khong duoc nhom, thay vao dé khoang cach déu nhau duoc st
dung, c6 nghia la cac tham sé quan sat cua mot chudi cac goi ping khong duoc thyuc hién
t6i ru nhu router. Theo d6, két qua ping ¢ thé khdng nhét thiét phan anh du doan cua hiéu
nang (ng dung doc theo cung tuyén duong.

Kiém tra ping khong phai do kiém tuyén duong don gian giita hai diém dau va cubi.
Kiém tra ping do thoi gian gui goi tin tgi hé théng dich va phén hdi nguoc tro lai phia gui.
Ping do vong 13p chu khdng phai do mot tuyén du:ong don gian. Giam sat Mmang lugi thong
quacac klem tra ping thu:0’ng xuyén qua cac tuyén duong mang chinh cé thé mang lai thong
tin hitu ich vé tinh trang cua hiéu niang mang phuc vu.

C6 nhiéu kiéu ping nhim mé rong su hiru ich cua né. Ping co thé sir dung dinh
tuyen dé kiém tra sy kha nang két noi cua mot may khac, chi dan cac goi tie may truy van



dén may chu dinh tuyén ngudn, sau d6 dén cac may chu dich va quay tro lai cung mot tuyén
du:ong thong qua cac phu:cmg phap cu thé. Tuy nhién, nhleu mang vO hiéu hoa voi dinh
tuyén ngudn 1ong 1éo, nd co thé dugc khai thac trong mot sb hinh thirc cua cac cudc tan
cong an ninh. Do d6, su thét bai cia ping dinh tuyén ngudn long Iéo cé thé la mét dau hiéu
khdng thuyét phuc cua 16i mang.

Ping co thé dugc str dung theo cach so dang dé tim kiém dung lugng dugc cung cap
cua cac lién két mang. Bang cach thay ddi chiéu dai géi va so sanh cac lan ping tr mot
router dén mot router ké tiép trén mot tuyén duong, bang thong cua lién két co thé dugc
suy ra vai mirc do xap xi duoc yéu cau.

M6t bién thé phirc tap hon cua ping 1a toe do truyén tai cac goi dir liéu tir cac goi tin
nhan duoc, giéng cach xu ly cua cc thuét toan diéu khién luu lwgng TCP véi Slow Start
va tranh tic nghén tiép theo. Mot cong cu nhu vay 1a Treno. O Treno, viéc truyén tai cua
cac goi tin ping dwoc quan ly boi cac thuat toan diéu khién luu luong TCP Reno, nhu vay
ma cac goi tin ping dugc Kich hoat nhd viéc tiép nhan phan hdi cac goi tin trude do, va cac
g6i kich hoat thém dugc quan ly bang su thuc thi cia ham diéu khién TCP. Mot cong cu
nhu vay c6 thé chi ra dung luong quan ly téc do ludng trén mot tuyén duong duoc chon.

KET LUAN

Ngay cang nhiéu tng dung maéi hoat dong trén ha ting mang internet sin c6. Céc
ing dung nhu hoi nghi truyén hinh, thoai IP (VoIP), thu vién so, doi héi luu luong phai
dam bao chét luong dich vy. C4c yéu cau nay bao gdém bang thong, ty 1é mat g6i va do tré
cho phép. Céc thanh phan cia mang nhu bd dinh tuyén thuc hién chirc nang xtr 1y céc ludng
dix liéu nay c6 thé chap nhan hoic tir chdi cac ludng dix liéu theo cac diéu kién dinh trudc.
D6 1a cac tham sb lién quan dén chat lugng mang Internet, dong thoi tac gia ciing da dé
cap dén cac phuong phap do kiém cac tham sé chat lugng mang nay nham dap @ng nang
cao chat lugng mang trong hé thong thu vién sé hién nay.
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