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BÀI TẬP CÁ NHÂN 

MÔN: AN TOÀN THÔNG TIN 

1. Dầu chân số 

Danh tinh số là một thứ rất quan trọng đối với mỗi cá nhân. Trong thời đại số hiện 

nay, mọi hành động của chúng ta đều dễ dàng được ghi lại thông qua internet. Vì 
vậy, 

mọi hành động của cá nhân trên mạng xã hội đều phải cần thận. Không chỉ bạn bè, 

người thân có thể biết được thông tin của mình mà nếu không cẩn thận thì kẻ xấu 
cũng 

có thể biết và ăn cắp thông tin của chúng ta. Vậy nên, chúng ta phải chủ động bảo 
vệ 

thông tin bằng cách thực hiện các phương pháp phòng ngừa để giảm thiểu các rủi 
ro 

trực tuyến khác nhau. 

2. Bảo vệ danh tính của bạn 

Tóm tắt nội dung: 

Danh tính số là tất cả thông tin bạn nhập, đăng và chia sẻ khi bạn truy cập internet 
sẽ 

giúp hình thành danh tính số của bạn. 

Việc bảo vệ danh tính số rất quan trọng vì mọi người có thể tận dụng những ưu thế 

của các tương tác trực tuyến, tuy nhiên nếu cảnh giác và đề phòng, chúng ta có thể 

giảm thiểu các rủi ro trực tuyến khác nhau 

Để bảo vệ danh tính số của mình, phải chắc chắn rằng mật khẩu của bạn đảm bảo 
các 



quy tắc: Mật khẩu, quyền riêng tư, kiểm tra kỹ thuật số, thường xuyên kiểm tra bào 

mật, điều chỉnh cài đặt quyền riêng tư, suy nghĩ về những gì bạn làm trên mạng xã 

hội. 

Câu hỏi 1: A 

Câu hỏi 2: C 

3. Tôn trọng trong giao tiếp 

Các cách giao tiếp trực tuyến: Tiếp nhận, sáng tạo nội dung, khán giả. 

Nền tảng trực tuyến: Trình duyệt web, mạng xã hội, ứng dụng trực tuyến, trò chơi 
trực 

tuyến. 

Nếu được chọn một biểu tượng cảm xúc để miêu tả tâm trạng trong cuộc thảo luận 

trên, em sẽ chọn biểu cảm khó hiểu vì em không hiểu họ đang nói gì 

4. Thực hành tư duy tích cực trong giao tiếp 

Cách xây dựng tư duy tích cực trong giao tiếp: Hiểu người xem của bạn, đặt mình 
vào 

vị trí của người khác, coi trọng người khác, cởi mở, nhạy cảm với hoàn cảnh. 

Đặc điểm chung của một cuộc tấn công trên mạng: Dễ dàng nồi nóng, có xu hướng 

bạo lực trọng lời nói và hành động, thường xuyên trêu chọc, lạm dụng người khác. 

Đặc điểm chung của một kẻ lợi dụng: Đóng vai nạn nhân, giả vờ rằng họ cần sự 
giúp 

đỡ của bạn để có được sự tin tưởng của bạn, tách ra khỏi những người bạn tin 
tưởng 

Đặc điểm chung của một kẻ lừa đảo: Tập trung vào việc nhận tiền của bạn hơn là 
cung 

cấp thông tin cơ bản hoặc giải thích chi tiết, không minh bạch - không cung cấp 
câu 

trả lời đầy đủ, đề xuất sản phẩm/ dự án quá tốt đến nỗi rất khó có thể là thực 



Làm sao để tránh được những cuộc hội thoại, tình huống nguy hiểm: Không kết 
bạn 

với người lạ, giữ thông tin cá nhân ở chế độ riêng tư, không tương tác với những 

người không lịch sự, chặn/ bỏ theo dõi những người thô lỗ hoặc đáng nghi, báo cáo 

hành vi xấu 

Làm sao để biết tôn trọng người khác trong giao tiếp trực tuyến. Hiểu khán giá của 

mình, đặt mình vào vị trí của người khác, trân trọng tất cả mọi người, cởi mở, nhạy 

cảm với hoàn cảnh. 

Làm sao để tránh được những cuộc hội thoại nguy hiểm trên mạng: Lựa chọn bạn 
bè 

một cách sáng suốt, Chặn/Hủy theo dõi/ Báo cáo khi cần. 

5. Hãy là người có tư duy phản biện 

Điều gì ảnh hưởng tới Quan điểm của bạn? Bạn bè, gia đình, trường học, nơi làm 
việc, 

xã hội 

- Các loại thông tin: Sự thật, quan điểm, thông tin sai lệch 

- Hình thức trình bày thông tin: Tin tức, thông tin sản phẩm và quảng cáo. 

Câu hỏi 1: Loại thông tin nào thường được đăng để chia sẻ trải nghiệm hoặc hoặc ý 
kiến cá nhân? Bài đăng cá nhân 

Câu hỏi 2: Loại thông tin nào thường được đăng với mục đích khiến người khác 
cười? MEME/GIF 

Câu hỏi 3: Người ta có thể đăng gì để bán sản phẩm? Quảng cáo 

Câu hỏi 4: Người ta có thể đăng gì để lừa và làm hại người khác? Bài đăng cá nhân 

KẾT LUẬN: 

- Điều gì gây khó khăn trong việc xác định sự thật trong những nội dung trực 

tuyến? Bị ảnh hưởng bởi các quan điểm khác nhau, và bị bắn phá bởi các loại 

thông tin khác nhau 



- Điều gì có thể giúp tôi xác định được liệu thông tin trực tuyến đó có đúng sự 

thật không? - Đó có phải là nội dung clickbait? Những hình ảnh đó có thật 

không? Nguồn tin là gì? Ngữ cảnh là gì? Tôi có thể kiểm tra thông tin này ở 

nơi khác không? 

- Tôi có thể làm gì để giúp đỡ cộng đồng, để chúng ta có thể chắc chắn rằng 

những tin tức thật được chia sẻ và hạn chế đi những thông tin sai lệch? - 

Chặn/Chia sẻ/Báo cáo 

6. Mẹo phát hiện tin giả 

Mẹo 1: Hãy hoài nghi về các tiêu đề 

Mẹo 2: Xem xét kỹ các URL 

Mẹo 3: Xem xét kỹ các nguồn tin 

Mẹo 4: Đề phòng các định dạng bất thường 

Mẹo 5: Kiểm tra ngày đăng bài 

Mẹo 6: Xem xét kỹ hình ảnh 

Mẹo 7: Kiểm tra bằng chứng và xem xét các báo cáo khác 

Mẹo 8: Câu chuyện này có phải là một trò đùa không 

Mẹo 9: Một số câu chuyện cố tình mang tính chất sai lệch 


