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Hoc phan: An toan thong tin



1/ DAU CHAN SO CUA BAN
a) Tom tit

- Dau vét ban dé€ lai vé moi hanh vi ban lam truc tuyén

Ho6 so va thong tin cd nhan

Bai dang
Tin nhin

Nhirng gi ban chia sé / thich
- Phu thudc vao viéc ban quan 1y thong tin tryc tuyén nhu thé nao

e Ai c6 thé truy cap duoc nhitng thong tin d6: Ban bé va nhimg mbi quan hé
truc tuyén
e Cach nguoi khac co thé truy cap thong tin cua chiing ta: Hinh anh, tai khoan
MXH, trudng hoc, céng viéc va nha tuyén dung, tin tirc, cong dong / cac nhom
xa hoi
- Phai giit an toan cho danh tinh s6 ctia ban than, vi:

e (o0 nhicu cach khac nhau dé€ ngudi khac co thé truy cap thong tin ctia ching
ta va st dung n6 dé gay bat loi

=> Phong ngtra rui ro bang phan mém bao mat
b) Y kién ca nhan
Dau chan s6 mang dén nhiéu co hoi tuyét voi nhu két noi véi ban be, tim kiém thong
tin hd trg hoc tap va lam viéc. Tuy nhién, ciing tiém an nhiéu rii ro nhu xAm pham
quyén riéng tu, ltra ddo, hodc anh hudéng dén danh tiéng. Ching ta khong chi la
nhitng nguoi tao ra dau chan s6, ma con la nhitng ngudt quan ly nd. Viéc bao vé
thong tin c4 nhan 1a trach nhiém ctia mdi nguoi. Viée stir dung phan mém bao mat 1a
rat can thiét, bén canh do can két hop vdi cac bién phap nhu nang cao y thirc vé bao
mat, st dung mat khau manh va can trong khi chia sé thong tin ca nhan.



2/ BAO VE DANH TINH SO CUA BAN
a) Tom tit

- Danh tinh s6 1a tat ca thong tin ban nhap, ding va chia sé khi ban truy cap Internet
s& gitp hinh thanh danh tinh sb ctia ban

- Tam quan trong cua vi¢c bao v¢ danh tinh s6 ctia ban than
e Moi nguoi co6 thé tan dung nhitng wu thé cua cac tuong tac truc tuyén

e N¢u canh giac va dé phong, chung ta c6 thé giam thiéu céc rai ro truc tuyén
khac nhau

- Céach bao v¢€ danh tinh s6: Pi€u chinh cai ddt quyén riéng tu va suy nghi ki vé
nhiing gi ban chia sé va dang truc tuyén

b) Y kién ca nhan

Viéc bao vé danh tinh s6 1a mot trach nhiém cuia mdi c4 nhan. Chinh phil, cac doanh
nghiép va cac to6 churc xa hoi cling can c6 nhitng quy dinh va bién phéap bao vé thong
tin cd nhan mot cach hi¢u qua.



3/ TON TRONG TRONG GIAO TIEP
a) Tom tit
- Su khac biét giita giao tiép truc tuyén so véi giao tiép trong cudc séng thuc

Khéng c6 ngdn ngit co thé hodc giong diéu -> Khoé hiéu hon nhiing gi ngudi
no6i dang cb ging truyén dat.

- TAm quan trong cta viéc ton trong trong giao tiép truc tuyén

Khi chung ta t6n trong va chip nhan sy khac biét ciia ngudi khac -> chiing ta
s& nhan ra dang sau m&i man hinh kia 1a mot con nguoi — ho ciing ¢6 hoan
canh va trai nghiém riéng giéng nhu chung ta -> ching ta s& dat minh vao vi
tri cia ho, cam thong voi ho -> chung ta ¢6 thé ¢6 nhiing cudc trd chuyén gitp
ban than va cong dong trd nén t6t dep va hitu ich hon.

b) Y kién c4 nhin
- Ton trong trong giao tiép gilp:

e Xay dung méi truong truc tuyén lanh manh
e Giam thiéu xung dot
e Tang cuong modi quan hé

- Ton trong khong chi thé hién qua ngdn ngir ma con qua hanh dong. Nén tranh cac
hanh vi nhu:

e Binh luén tiéu cyc: Dung nhiing tir ngit khiém nh4, xtc pham hodc ché giéu
nguoi khac

e Chia sé thong tin sai 1éch: Lan truyén tin gia hoic nhitng thong tin chua dugc
Xac minh

e Xam pham quyén riéng tu: Tiét 1o thong tin ca nhan ciia nguoi khac ma khong
duoc su dong v

- Thach thrc:

e An danh: Khi an danh, ngudi ta c6 xu huéng bét can trong hon trong 16i néi
va hanh dong
e Apluc dam dong: D¢ bi cudn theo nhitng binh luén ti€u cyc cua ddm dong



- Giai phap:

e Nang cao nhan thirc vé tAm quan trong cta su ton trong trong giao tiép truc
tuyén

e Rén luyén k¥ ning giao tiép mot cach rd rang, lich sy va ton trong ngudi khac

e Xay dung khong gian truc tuyén lanh manh, noi moi ngudi c6 thé giao luu va
hoc héi



4/ THUC HANH TU DUY TiCH CUC TRONG GIAO TIEP
a) Tom tit

- Cach ton trong ngudi khac trong giao tiép truc tuyén

Hiéu khan gia cua minh

Dbat minh vao vi tri ctia nguoi khac
Tran trong tat ca moi nguoi

o Coimd
¢ Nhay cam v&i hoan canh
- Pac diém chung ctia mdt cudc tan cong trén mang
e Dé dang ndi nong
e (0 xu huong bao lyc trong 161 n61 va hanh dong
e Thuong xuyén tréu choc
e Lam dung nguoi khac

- bic diém chung ctiia mot ké loi dung

e Dong vai nan nhan
e Giavo réng ho céan su gitp do cua ban dé co duoc su tin tudng cua ban
e Tach ra khdi nhitng nguoi ban tin tuong
- bic diém chung ctiia mot ké lira dao
e Tap trung vao viéc nhan tién cta ban hon 1 cung cép thong tin co ban hoic
giai thich chi tiét
e Khoéng minh bach — Khong cung cip céu tra 10i day du
e D& xuit san pham / dy an qua tot dén ndi kho c6 thé 1a thuc
- Céch dé tranh duoc nhiing cudc hdi thoai nguy hiém trén mang
e Luya chon ban bé mdt cach sang sudt
e Chan / Huy theo ddi / Bao céo khi can
b) Y kién c4 nhan
Mot moi truong truc tuyén lanh manh s& gép phﬁn tao ra mot xa hoi tot dep hon. pé
c6 mot giao tiép truc tuyén tich cuc, ching ta con can:



e Kiém soat cam xtc: Khi xdy ra mau thuan, hay binh tinh va tim cach giai
quyét van dé mot cach hoa binh

e Xac minh thong tin: Trudc khi chia sé bat ky thong tin nao, can kiém tra lai
ngudn goc dé tranh lan truyén tin gia

e Bio mat thong tin ca nhan: Khong chia sé qua nhiéu thong tin c4 nhéan trén
mang



5/ HAY LA NGUOI CO TU DUY PHAN BIEN
a) Tom tit
- Khé khan trong viéc xac dinh su that trong nhiing nd1 dung truc tuyén

¢ Bianh hudng boi cac quan diém khac nhau: ban be, gia dinh, truong hoc, noi
lam viéc, xa hoi

e Bjbin pha bdi cac loai thong tin khac nhau: sy that, quan diém, thong tin sai
léch

- Cach xéc dinh thong tin truc tuyén cé dung su that khong

e DO co phai 1a ndi1 dung clickbait?

e Nhiing hinh anh d6 co6 that khong?

e Nguodn tin 1a gi?

e Ngit canh la gi?

e Toi co thé kiém tra thong tin nay & noi khac khong?

- Cach giup d& cong dong, gitp chic chan rang nhiing tin tic that dugc chia sé va
han ché di nhiing thong tin sai 1éch

e Chan

e Chiasé

e Bdao cao
b) Y kién ca nhan
Véi lugng thong tin khéng 16 va da dang trén mang, vi€éc phan biét dau la that, dau
1a gia tré nén vo cung kho khian. Mdi ngudi déu c¢é nhitng goc nhin riéng, dan dén
viéc danh gia thong tin mét cach cha quan. Viée xac minh thong tin truc tuyén 13
mot k¥ ning song vo cliing quan trong trong thoi dai so.

e Khong nén tin vao bét ky thong tin ndo mot cach mu quang. Hay ludn dat
cau hoi va tim kiém bang chimg

e Kiém tra, so sanh thong tin tir nhiéu ngudn khac nhau dé co cai nhin khach
quan hon

e Phat trién cong dong truc tuyén lanh manh, noi moi ngudi co thé chia sé va
trao doi thong tin mot cach c41 mo va ton trong



e Vi¢c gido duc ve ky nang xac minh thong tin can dugc day manh, dac biét 1a
d01 voi the hé tré



6/ MEO PHAT HIEN TIN GIA

a) Tom tit

Hay hoai nghi vé cac tiéu dé

Xem xét ki cac URL

Xem xét ki ngudn thong tin

Dé phong cac dinh dang bat thuong

Xem xét ki hinh anh

Kiém tra ngay ding bai

Kiém tra bang chimg va xem xét cac bao cao khac
Céu chuyén nay co6 phai la mot tro dua khong?
Mot s6 cau chuyén cd tinh mang tinh chét sai léch

b) Y kién c4 nhin

Viéc xac minh thong tin truc tuyén 1a mot k¥ ning séng vo cing quan trong trong

thoi dai s6. Tuy nhién, né cling doi hoi chiing ta phai c6 sy kién nhan va tinh than

cau thi. Bang cach ap dung nhiing goi v trén, chung ta c6 thé tu bao vé minh khoi
nhimg thong tin sai léch va gdp phan tao ra mot moi truong thong tin lanh manh.






