Ho va tén: Nguyén Hong Hanh

MSV: 64DTV55018

Lép: TV5S

L

BAI TAP CA NHAN AN TOAN THONG TIN

DAU CHAN SO

Tao dung méi trudng tryc tuyén an toan

1.
2.

3.

SUY NGHI VE DANH TIiNH SO: Déu chan sb cia ban

CO TRACH NHIEM KHI KET NOI TRUC TUYEN VOI NGUOI KHAC: Ban véi tu cach 1a
mot Cong dan sb

TU DUY PHAN BIEN TREN MANG TRUC TUYEN: Trd thanh mét ngudi co tu duy phan bién

Danh tinh s6 1a gi?

Danh tinh s (hay con goi la Identity Number trong tiéng Anh) 1a mot con s hodc ma sé duy
nhét duoc st dung dé nhan dién mot ¢4 nhan, t6 chuc, hodc d6i tuong nao do6 trong mot hé théng
cu thé nhu: S6 CMND/CCCD (Chirng minh nhan din / Cin cwéc cong dan, M sé thué
(MST), S6 dién thoai, s6 tai khoin ngin hang

Nhitng théng tin nay c6 thé dugc chuyén thanh danh tinh sé bang cach nao?

| Ma héa cac thong tin ca nhan:

Céc thong tin nhu tudi (19), gi6i tinh (nir), dia diém (Ha Nai, Viét Nam), nghé nghiép (y ta),
ton giso (dao Phat), gia dinh (gia dinh co ban, c6 mét em trai), sé thich (karaoke) c6 thé
duoc ma hoa thanh mot chudi ma sb hodc ky tu.

Vi du: 19-Nir-Ha No6i-Y Ta-Pao Phat-Karaoke-mot em trai-VN

" Sir dung s6 ID duy nhét: Mot s6 hé thong (nhu chinh phit hodc co quan quan 1y) c¢6 thé gan mot ma
s6 ID duy nhat cho mdi c4 nhan

S6 ID c4 nhan: Vi du: ID0019294 (sé nay co thé dugc cép tu ddng, dya trén cac thudc tinh ca nhan nhu
tudi, gioi tinh, nghé nghiép, v.v.).

" Dit liéu trong co s¢ dit liéu: Trong co s& dir lidu, cac thong tin nay c6 thé duogc luwu trit dudi dang
bang vai cac truong riéng biét:

Tudi: 19

Gidi tinh: N

Pia diém: Ha Noi
Nghé nghigp: Y ta
Ton gido: Dao Phat

Gia dinh: Mot em trai



oS¢ thich: Karaoke Sau d6, hé théng c6 thé gan mot mé s6 ID duy nhét cho hd so nay trong co s&
dir liu.
| Biometric Authentication (Xac thuec sinh tric hoc): Trong truong hop mudn bao méat cao hon, c¢6 thé
st dung xac thyc sinh trac hoc (nhu van tay hodc khuon mat) dé tao ra mot danh tinh s6 duy nhat cho
nguoi nay.
Ban chia s¢ gi vé ban than?

e H) so va thong tin ca nhan\

e Baidang
e Tinnhin
e Nhiing gi ban thich

Tai sao viéc gilr an toan cho danh tinh s0 cua ban lai quan trong?

Ngin ngira gian l1an va trom cip danh tinh

Bio vé quyén riéng tw

Tranh bi theo ddi hoiic bi xXAm pham tir cac bén khéng mong mudn
Bdo vé tai sian va thong tin tai chinh

Ngin chin cic hanh vi tin cong mang

e Chong lai cac hanh vi phén biét hoic tin cong ci nhin

e Bdo vé su tin cdy va uy tin cd nhin

Tom lai:

Viéc gilr an toan cho danh tinh s0 1a cuc ky quan trong dé bao vé ban than khoi cac mdi de doa vé an
ninh mang, gian 1an, xdm pham quyén riéng tu va cac hanh vi tn cong khac. Mdi ca nhan can chii dong
bao vé cac thong tin ca nhan ctia minh, ching han nhu str dung mat khau manh, kich hoat xéc thuc hai
yéu t6 (2FA), va tranh chia sé thong tin nhay cam véi nhirng déi twong khong dang tin cay.



11. BAO VE DANH TINH SO CUA BAN

1. SUY NGAM VE DANH TINH SO CUA BAN: Diu chén sé cua ban

2. CO TRACH NHIEM KHI KET NOI TRUC TUYEN VOI NGUOI KHAC: Ban véi tu cach 1a
mot Cong dan sb

3. TU DUY PHAN BIEN TREN MANG TRUC TUYEN: Tré thanh mot ngudi co tu duy phan bién

Lam sao dé t61 bao vé duoc danh tinh s6 ciia minh?

1. Diéu chinh cai dit quyén riéng tu ciia ban
2. Suy nghi vé nhing gi ban lam tryc tuyén va nhimng thong tin ban dang va chia sé

T6i str dung Internet nhur thé nao?
Ai ¢6 quyén truy cap?
Ban st dung nhirng phan mém gi?

Dau chéan s6 cua ban

M.  TON TRONG TRONG GIAO TIEP

Tai liéu “Tén trong trong giao tiép” nhan manh tim quan trong cta viéc duy tri su ton trong trong cac
tuong tac tryc tuyén.

Nbi dung chinh bao gom:

1. Khai niém ton trong trong giao tiép truc tuyén: Giai thich vé ton trong trong méi trudng s, bao gébm
viéc lang nghe, thau hiéu va phan hoi mot cach lich sy, tranh cac hanh vi ti€u cyc nhu xic pham hoac
quay roi.

2. Nguyén tic ton trong trong giao tiép: Dé cap dén cac nguyén tic co ban nhu ling nghe y kién ciia
nguoi khac, khong ngat 101, sir dung ngon ngir lich sy va ton trong sy da dang van hoa.

3. Tam quan trong clia ton trong trong giao tiép: Nhin manh rang ton trong trong giao tiép gitp xay dung
moi quan hé tot dep, tao ni€m tin va sy cdi md gilra cac bén, dong thoi phan anh truyén thong van hoa tot
dep.

4. Ung dung ton trong trong giao tiép truc tuyén: Huéng dan cach ap dung cic nguyén tic ton trong trong
moi trurong truc tuyen, bao gom viéc sir dung ngoén ngir hoa dong, tranh cac hanh vi tiéu cuc va duy tri
thai do coi mé, ton trong 1an nhau. &8

Nhan xét c4 nhan: Viéc duy tri ton trong trong giao tiép, dic biét 1a trong moi truong truc tuyén, 1a vo
cung quan trong. Trong thoi dai s6 hoa, giao tiép truc tuyén tré thanh mot phan khong thé thiéu trong
cudc séng hang ngay. Tuy nhién, thiéu sy ton trong trong giao tiép c6 thé dan dén hiéu 1am, xung dot va
anh hudng tiéu cuc dén mdi quan hé giira cac ca nhan. Tai lidu nay cung cp nhitng nguyén tic co ban va
huéng din cu thé dé duy tri su t6n trong trong giao tiép truc tuyén. Viée 4p dung nhitng nguyén tic nay
khong chi gitp xdy dung mdi quan hé tot dep ma con gop phan tao nén mot méi truong truc tuyén lanh



manh, van minh. Tuy nhién, dé dat hiéu qua cao, can c6 sy nhan thirc va thue hanh lién tuc tir mdi ca
nhan. Gido duc vé tén trong trong giao tiép nén duoc tich hop vao chwong trinh hoc va cac hoat dong
cong dong dé nang cao y thirc va trach nhiém ctia moi ngudi trong viée duy tri sy ton trong trong moi
hinh thirc giao tiép.

V. THUC HANH TU DUY TiCH CUC

Tai liéu “Thyc hanh tu duy tich cuc trong giao tiép truc tuyén” nhan manh tam quan trong cua viéc ap
dung tu duy tich cuc dé tao ra moi truong giao ti€p tryc tuyén lanh manh va hi¢u qua.

Noi dung chinh bao gom:

1. Khai niém tu duy tich cuc: Tu duy tich cuc 1a cach nhin nhan van dé theo hudng lac quan, tap trung
vao giai phap thay vi kho khan, giup cai thién tdm trang va ting cudng hiéu qua giao tiep.

2. Loi ich cta tu duy tich cuc trong giao tiép truc tuyén:
« Giam thiéu hiéu 1am va xung dot.
» Tang cuong su hop tac va tin tudng gitra cac bén.
« Néng cao chét lugng tuong tac va hidu qua cong viéc.
3. Phuong phép rén luyén tu duy tich cyc:
« Nhan dién va thay thé suy nghi tiéu cuc bang suy nghi tich cuc.
« Thuc hanh long biét on va tap trung vao nhimng diéu tét dep.
« Duy tri 16i sdng lanh manh va can bang giita céng viéc va cude song.

Y kién ca nhan: Viéc ap dung tu duy tlch cuc trong glao tiép truc tuyén 1a vo cung can thiét trong bbi
canh hién nay, khi ma cac twong tac sb ngay cang chiém wu thé. Tu duy tich cuc khong chi gitip c4 nhan
duy tri tinh than lac quan ma con tao ra anh hudng tich cuc dén nhimg nguoi xung quanh, gop phan xay
dung cong dong truc tuyén van minh va hd trg 1an nhau. Tuy nhién, viéc rén luyén tu duy tich cuc doi hoi
su kién tri va ¥ thirc tu gidc. Mdi ca nhan can chu dong nhan dién nhitng suy nghi tiéu cuc va thay thé
chung bang nhing suy nghi tich cuc, dong thoi thuc hanh cac phuong phap nhu thién dinh, viét nhat ky
biét on va tham gia cac hoat dong xa hi tich cuc dé ciing ¢ tu duy nay. Ngoai ra, viéc tao ra moi truong
tryc tuyén an toan va hd trg cling dong vai trd quan trong trong viée thuc day tu duy tich cuc. Cac nén
tang truc tuyén nén co cac bién phap bao vé ngudi dung khoi cac hanh vi tiéu cuc va khuyén khich cac
tuong tac tich cuc, tir d6 gbp phan ning cao chat luong giao tiép va su hai 1ong cia nguoi dung

V. THUC HANH TU DUY PHAN BIEN

Tai liéu “Thyc hanh tu duy phan bién” nhan manh tam quan trong ctia viéc ap dung tu duy phan bién
trong giao tiép truc tuyen.

Nbi dung chinh bao gém:



1. Khai niém tu duy phan bién: Tu duy phan bién 14 kha nang phan tich, ddnh gia va dua ra lap ludn sic
bén dya trén ching cir, gitip nhan dién va xu ly thong tin mot cach hi€u qua.

2. Loi ich cta tu duy phan bién trong giao tiép truc tuyén:
« Gitp nhan dién va tranh céc 13i tu duy, nguy bién trong qua trinh giao tiép.
« Néang cao kha niang thau hiéu ban than va ngudi khéc, tir d6 cai thién chat luong twong tac.
« Hb tro trong viée ra quyét dinh va giai quyét van dé mot cach logic va hiéu qua.
4. Phuong phap rén luyén tu duy phan bién:
« Hiéu rd bd may niém tin bén trong mdi ca nhan dé nhan dién va danh gia suy nghi ctia ban than.
« Thuc hanh phan tich va danh gia cac 1ap luan, quan diém trong giao tiép.
« Pi dién va vuot qua cac nguy bién, 16i tu duy trong qua trinh giao tiép.

Y kién ca nhan: Viéc ap dung tu duy phan bién trong giao tiép truc tuyén 1a vo cing can thiét trong bbi
canh thong tin da dang va phirc tap hién nay. Tu duy phéan bién gitp chiing ta khong chi tiép nhan thong
tin mot cach chon loc ma con danh gié, phan tich va phan hdi mét cach chinh xac va logic. Tuy nhién,
viéc rén luyén tu duy phan bién doi hoi sy kién tri va thuc hanh lién tuc. M3i c4 nhéan can chu dong tham
gia cac khoa hoc, hoat dong nham nang cao ky ning nay. Hién nay, ¢ nhiéu khoa hoc tryc tuyén vé tu
duy phan bién dugc cung cp, giup ngudi hoc tiép can va rén luyén ky ning ndy mot cach hiéu qua.

Ngoai ra, viéc ap dung tu duy phan bién can duogc két hop véi thai do cai md, ton trong ¥ kién ciia ngudi
khac dé tao ra moi truong giao ti€p tryc tuyen lanh manh va hiéu qua. Piéu nay khong chi nang cao chat
lugng giao ti€p ma con gop phan xay dung cong dong tryc tuyen van minh va tién bd.

V. PHONG CHONG TIN GIA TIN SAI SU THAT TREN KHONG GIAN MANG

Tai liéu “Cam nang phong chdng tin gia, tin sai sy that trén khong gian mang” dwoc B Thong tin va
Truyén thong bién soan nham nang cao nhén thirc va trang bi k¥ nang cho nguoi dung trong viéc nhan
biét, tng pho va xu 1y tin gid trén mang.

Noi dung chinh ciia cam nang bao gom:

1. Khai niém tin gia: Giai thich vé tin gia (fake news), con dugc goi 1a tin rac hoac tin tirc gia mao, bao
gom cac thong tin cd y hodc trd Itra bip lan truyén qua phuong tién truyén thong.

2. Hudng dan nhén biét tin gia: Cung cip cac déu hiéu va phuong phap dé phan biét tin gia, nhu kiém tra
nguodn tin, xac minh thong tin qua cac kénh chinh thong, va canh giac voi cac tiéu d€ giat gan.

3. Tac dong cua tin gid: Phan tich nhitng 4nh huong ti€u cuc cua tin gia doi voi xa hdi, bao gom viée gay
hoang mang, anh hudng dén uy tin ¢4 nhan va to chirc, va tac dong xau dén an ninh, trat ty xa hoi.
4. Trach nhiém ctia ngudi dung va nha cung cap dich vu: Nhan manh vai trd ctia mdi c4 nhan trong viée

chia sé thong tin co6 trach nhiém, cling nhu trach nhi€m cta cac nén tdng mang xa hdi trong viéc kiém soat
va ngan chan sy lan truy€n cua tin gia .



5. Quy dinh xr phat: Pua ra cac quy dinh phap luat lién quan dén viéc xir 1y hanh vi phat tan tin gia, bao
gdm cac mirc xir phat cy thé d6i v6i ca nhan va té chirc vi pham.

Y kién c4 nhan: Viéc phat hanh cim nang nay 1a mot budc di kip thoi va can thiét trong bbi canh tin gia
dang trd thanh van nan trén khong gian mang. N6 khong chi gitp ngudi ding nang cao nhéan thirc ma con
trang bi cho ho nhitng k§/ nang cu thé dé ddi pho véi tin gia. Tuy nhién, dé cim nang thuc sy phat huy
hiéu qua, can c6 su phd bién rong rii va tich cyc tir cac co quan chirc nang, cac td chuc x4 hoi va chinh
nguoi dung Ngoai ra, vi€c cap nhat thu:ong xuyén ndi dung cam nang dé phu hop véi tinh hinh thyc té va
su phat trién ctia cong nghé ciing 1a diéu quan trong. Mdi ca nhan can tu giac va c6 trach nhiém trong viéc
tiép nhan va chia sé thong tin, ludn kiém ching trudc khi lan truyén dé gop phan xay dung mot moi
truong mang lanh manh va an toan.



