BO VAN HOA, THE THAO VA DU LICH
TRU'O'NG PAI HOC VAN HOA HA NOI
KHOA THONG TIN-THU VIEN

- [ e----

BAI TAP CA NHAN

Ho va tén: Lé Hoang Tam
Lép: QLTT13
MSV: 64DTT13059

Mon: An toan thong tin

Ha Néi,2024




1. DAU CHAN SO CUA BAN

- Tém tat ndi dung: Tai liéu tap trung vao viéc xay dung trach nhiém khi s dung méi trudng
truc tuy&n bang cach hiéu ré dau chan sé va danh tinh s8. N6 nhdn manh tam quan trong
clia viéc bao vé thdng tin ca nhan trudc nguy co trém cép danh tinh hodc bi lgi dung. Cac
ndi dung chinh bao gom: dau chén s, trach nhiém trong két néi truc tuyén, tu duy phan
bién va cac bién phap bao mat thdng tin. Ngudi dung can can trong khi chia sé thong tin va
thuc hién cac bién phap bao vé truc tuyén.

- Y kién ca nhan: Toi thay day la mot nodi dung rat hivu ich, déc biét trong thoi dai ki thuat
s8. Viéc nang cao nhan thitc vé dau chan s6 gitip mbi ca nhan bao vé ban than tét hon,
dong thagi gép phan tao méi trudng truc tuyén lanh manh. Diéu nay cang quan trong vdi gidi
tré, nhirng ngudi dé bi Anh hudng bdi mang xa héi. Hanh déng nhé nhu kiém tra cai dat
quyén riéng tu hoac tu duy phan bién trudce khi chia sé théng tin cé thé giam rli ro dang ké.



2. BAO VE DANH TiNH CUA BAN
- Tém tat ndi dung
Bai hoc huwéng dan bao vé danh tinh s6, gom:

e Khainiém danh tinh s6: Moi théng tin dugc chia sé truc tuyén déu gop phan hinh
thanh danh tinh s& cuia ban.

e Taisao can bao vé danh tinh s&: D& tranh céc rdi ro nhu trdm danh tinh, mat quyén
riéeng tu hoac bi lira dao.

e Cach bdo vé danh tinh s8: S dung méat khau manh, bat xac thuc 2 yéu té, diéu
chinh cai dat quyén riéng tu va suy nghi ky trude khi chia sé théng tin.

- Y ki€n ca nhan: Viéc bao vé danh tinh s la can thiét trong thdi dai s& dé duy tri an toan ca
nhan va tai chinh. Nang cao nhan thirc vé an ninh mang gilp ngudi dung tu tin han khi s
dung internet



3. TON TRONG TRONG GIAO TIEP

- Tém tat néi dung:
+ Khai niém Cong dan so:

e Congdan sb6 la nhirng ngudi co ky nang, kién thic st dung cong nghé ky thuat sé
mot cach tu tin, tham gia tich cuc vao méi trudng tru'c tuyén va giao tiép hiéu qua vdi
nguai khac.

e Can co tu duy phan bién, ton trong su khac biét vay thirc trach nhiém khi tuong tac
truc tuyén.

+ Danh tinh sé va trach nhiém:

e "D&u chan s8" clia mdi ngudi la nhitng gi ho dé lai trén méi trudng truc tuyén.
e Mbingudi cany thirc trach nhiém khi két néi vdi ngudi khéac, tranh gay tén thuong
hoac hiéu lam trong giao tiép

+Tam quan trong cula giao tiép truc tuyén:

e Giao ti€p truc tuyén khéac biét vdi giao ti€p doi thuc do thiéu ngdn ngilt co thé, giong
diéu va bdi canh.

e Viéc tdn trongva hi€u biét vé su khac biét giup xay dung mai trudng truc tuyén an
toan vatich cuc.

+ Thuc hanh ton trong trong giao tiép truc tuyén:

e Nhdrang dang sau man hinh & mét con ngudi véi hoan canh riéng.
e Chéap nhéan su khac biét dé tranh tranh céi va tao nén cong déng hitu ich han

+ Hoat dong thao luan: Tro choi "KHONG, NHUNG..." khuyén khich tu duy phan bién, dua ra
giai phap va thuc hanh ky nang giao tiép linh hoat.

-Y ki€n ca nhan:

+ V& vai trd ciia Céng dan s6: Téi ddng y rang mdi ngudi si dung cong nghé déu la mot Cong
dan s8 va cany thic rd trach nhiém ctia minh. Viéc hiéu biét va tén trong cac nguyén tac
giao tiép khong chi bao vé ban than ma con giup tao ra mét méi trudng truc tuyén van minh.

+ Danh tinh s6 va "d4u chan sd": D4u chan so la mot khai niém quan trong, dac biét trong
thdi dai dit liéu bj khai thac khong kiEém soat. MAi ngudi can can trong vdi cac thong tin
minh chia sé va ludn tu dat cau hoi liéu diéu do co thé gay ra hau qua gi trong tuang lai.

+T6n trong trong giao tiép truc tuyén: Giao tiép qua mang rat dé bj hi€u [am vi thi€u ngdn
nglr co thé. Viéc ap dung su tdn trong va dat minh vao vi tri ngudi khac khéng chi lam giam
cang thang ma con gilip phat trién tu duy cam thong.



+ Hoat dong thao luan: Tro choi "KHONG, NHUNG..." rat hitu ich dé khuyén khich tu duy
phan bién. Tuy nhién, khi ap dung, ngudi tham gia can kiém soat cam xuc, tranh bién cudc
thao luan thanh tranh luan gay gat.

+ Tam nhin cho tuong lai: Téi nghi gido duc vé Cong dan sé nén dugc dua vao trudng hoc dé

trang bi kién thirc va ky nang cho cac thé hé tré, gilp ho vira khai thac dugc Lgi ich chia céng
nghé vira bao vé ban than trén mai trudng truc tuyén.



4. THU'C HANH TU’ DUY PHAN BIEN

- Tém tat néi dung:

Hi€u ngudi xem clia ban

Su thau hiéu

- Bat minh vao vi tri ngudi khac

- Coi trong tat ca moi ngudi

-Cdi ma&

- Nhay cam véi hoan canh

Can nhéc vé ngudi khac

- Ton trong va chap nhan sy khac biét

- Cach cu xtrtrén mang

- Quy tac clia ca nhan

Diém chung clia moét cudce tan cong trén mang
- D& ndi néng

- C6 xu huéng bao luc

- Thudng xuyén tréu choc

- Lam dung nguoi khac

Pé&c diém chung clia ké lgi dung
-bodéngvai nan nhan

- Gia v&@ nhu ho can sy giup d&

- TAc ra khéi nhirng nguoi ban tin tudng

- Y ki€n ca nhan: Tu duy tich cuc trong giao ti€p khong chi gitp cai thién cac méi quan hé
ma con tao ra moi trudng hop tac hiéu qua va day sang tao. Viéc thuc hanh tu duy tich cuc
giup giam thiéu xung dot, xay dung long tin va tao dong luc cho ca ban than va nhirng ngudi
xung quanh. Trong thé gidi ngay cang két néi nay, tu duy tich cuc la mét yéu té quan trong

dé duy tri su hoa hgp va thau hiéu trong giao tié€p, tir d6 thic ddy su phat trién cé nhan va

cbng dong.



5. HAY LA NGU'O'l CO TU’ DUY PHAN BIEN

- Tém tat néi dung:
+ Tuw duy phan bién va danh tinh so:

e Danh tinh sd thé hién qua d4u chén s6 - nhirng gi ban dé lai trén mang.
e Can c6 trach nhiém khi két ndi truc tuyén, tranh chia sé hoéc lan truyén thong tin sai
léch.

+ T4ac déng dén quan diém ca nhan:

e Quan diém bi anh hudng bdi ban be, gia dinh, trudng hoc, xa hoi.
e Qua tai thong tin khién viéc phan biét sy that va théng tin sai léch trd nén khoé khan.

+ Phan biét thong tin truc tuyén:

e Suthat: Cé thé chirng minh.
e Quan diém:Y kién ca nhan, khong thé ching minh.
e Thdngtin sai léch: Khéng dung sy that, thudng dugc dung dé lira dao, gay hiéu lam.

+ DAu hiéu nhan biét thong tin dang ngo:

e NOi dung clickbait (m6i nhap chudt).
e Hinh 4nh da chinh stra ho&c bdi canh bj thay déi.

e Ngubn tin khong rd rang hoac khong dang tin cay.
+ Hanh déng phu hop trén méi trudng truc tuyén:

e B qua: V&i nhirng thong tin khéng lién quan hoac khéng dang chuy.
e Chan/Béao céo: Khithay théng tin sai léch hoac gay hai.
e Chia sé: VGi n6i dung dang tin cay va hiru ich cho cong dong.

+ Hoat dong nhém: Phan loai hanh dong phu hgp cho céc loai théng tin truc tuyén nhu: bao
céo tin gia, chan ngudi dung xau, hodc chia sé ndi dung tich cuc.

-Y ki€n ca nhan:

+ V@& tu duy phan bién trong moi truong truc tuyén: Tu duy phan bién la ky nang quan trong
gitip mdi ca nhan khéng bi lira d6i bdi théng tin sai léch. Téi nghi viéc hiu va phan biét gilra
sy that, quan diém va théng tin gia can dugc dua vao giang day dé moi ngudi, dac biét &
gidi tré, c6 thé sir dung internet an toan va hiéu qua haon.

+ Qua tai théng tin va anh hudng tdi quan diém: Viéc ti€p nhan qué nhiéu thong tin tir cac
ngudn khac nhau, dac biét a trén mang xa hoi, dé khién ching ta bi hoang mang hoac hiéu
lAm. Toi thudng kiém tra ky ngudn gdc clia cac bai viét, so sanh vdi cac ngudn tin khac dé
dam bao thong tin dang tin cay.



+ Trach nhiém c4 nhan trong cdng dong truc tuyén: Chan va bao céo nhirng ndi dung sai
l&ch L& viéc can thiét dé bao vé khdng chi ban thdn ma con ca cong dong. Tuy nhién, téi nght
chung ta cling can khuyén khich moi ngudi chia sé ndi dung tich cuc, gido duc va nang cao
nhan thirc vé viéc kiém chirng thong tin trude khi lan truyén.

+ Giai phap cho céng déng:

e Canhan: Luén ding lai dé suy ngdm trudc khi tin tudng hoac chia sé théng tin.

e COng dong: T6 chirc cac chién dich ndng cao nhéan thirc vé fake news va cach phong
tranh.

e N&n tang mang xa hoi: Can cai thién thuat toan phat hién tin gia va hd trg ngudi dung
béao cédo ndi dung xau.

= D& trd thanh mot céng dan sb c6 trach nhiém, moéi ngudi can tu duy phan bién, céy
thire ki€m tra thong tin va hanh déng tich cuc trong méi trudng truc tuyén.



6. MEO PHAT HIEN TIN GIA
- Tém tat ndi dung
+ Meo phat hién tin gia:

e Hoai nghitiéu da

e Kiém tra URL

e Xem xét ngudn tin

e Deé phong dinh dang bat thuong

e Xem xét ky hinh anh

e Kiém tra ngay dang bai

e Kiém tra bang ching va xem xét cac bao céo khac
+ C4ch x(r ly: B4o céo tin gia trén cac nén tang mang xa hoi dé ngirng phat tan.
- Y ki€n ca nhan:
+ Tam quan trong clia viéc phat hién tin gia: Tin gia khong chi gay hi€u ldAm ma con c6 thé
anh hudng tiéu cuc dén cdng dong, xa hoi, tham chi lam tén hai cé nhan. Viéc trang bi ky
nang phat hién tin gia la can thiét dé bao vé ban than va tranh trd thanh ngudi lan truyén
théng tin sai l&ch.
+ V& cac meo phat hién tin gia: Cac meo dugc dua ra rat thuc té va dé ap dung. Toi dac biét
dong y vdi viéc kiém tra ngudn tin va déi chiéu thong tin tir nhiéu ngudn. Thuc té, toi tirng
thay nhiéu bai viét sai sy that véi URL gid mao hoac hinh anh chinh stra. Viéc xac minh gitp
tdi nhén ra théng tin dé a gia mao, tranh bi cudn theo cam xuc tirc thoi.

+ Trach nhiém c4 nhan: Méi ngudi can tinh tdo, kiém tra k¥ thong tin trudc khi chia sé. Viéc
bdo céo tin gia trén mang xa hoi khong chi giip don dep moéi truong théong tin ma con ngan
chan viéc thoéng tin sai l&ch lan rong. T6i nghi nén khuyén khich moi ngudi tham gia vao viéc
ldam sach khéng gian mang nay.

+ Khuyén nghi thém:

e Gido duc va nang cao nhan thirc: Can t8 chirc cac bubi workshop hoac chién dich
truc tuyén giup moi ngudi hiéu vé fake news.

e Cobngcu hd trg: C4c nén tdng nén phat trién cdng cu phat hién tin gid ty déng hodc
nhac nhd ngudi dung khi ho sap chia sé théng tin khong ré ngudn géc.

= Phat hién tin gia khdng kho néu mdi ca nhan ch ddng ap dung cadc meo trén va xay
dung thoi quen kiém tra thong tin trude khi hanh déng. Diéu nay khong chi bao vé
ban than ma con gép phan xay dung cong déng mang lanh manh.



