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Mon: An Toan thong tin

BAI TAP SO 1

1. DAU CHAN SO

“Lam sao dé tao dwng moi trwong truc tuyén an toan?

-Suy ngam vé danh tinh s6: D4u chan sb ctia ban

-C6 trach nhiém khi két ndi truc tuyén v6i ngudi khac véi tu cach 1a mot
cong dan sb

-Tré thanh mot ngudi c6 tu duy phéan bién

“Danh tinh soé la gi?

Danh tinh s6 14 tap hop thong tin sé cho phép xac dinh duy nhat mot cé
nhén hodc t6 chirc trong cac giao dich dién tir trén moi trudong mang.
Danh tinh s6 anh xa mét c4 nhan hodc mot to chirc trén méi truong mang
to1 duy nhat mot c4 nhan hodc mot to chire trong xa hoi thuec.

*Nhitng thong tin ndy cé thé dwoc chuyén thanh danh tinh sé bing cdch
nao?

Cac thong tin nay c6 thé dugc chuyén dbi thanh danh tinh s thong qua cac
phuong phap:

« Hé thong dinh danh tip trung: Tao tai khoan trong hé théng (vi

du: tai khoan Google, Microsoft, hodc nén tang hoc tap). Cac thong

tin cua ban s€ duoc luu trit va xac dinh qua cac thudc tinh nay.



« Hé thong dinh danh phi tap trung: Sir dung cong nghé blockchain
dé luu trir cac thudc tinh trong vi k¥ thuat sb (digital wallet). Diéu

nay giup ban kiém soat hoan toan thong tin ca nhan.
*Tai sao viéc giir danh tinh so cua bdn thdn lai quan trong?

Vi¢e gitt va quan ly danh tinh s6 ctia ban than quan trong vi n6 anh hudng
truc tiép dén quyén kiém soat thong tin cd nhan, bdo mat, va cach ban

tuong tac trong moi trudng sd:
+Bao vé quyén riéng tu
+Phong tranh lam dung va gian l1an
+Dé dang phat minh va sir dung thong tin
+Bao vé mdi quan h¢ va hinh anh cé nhan

2.BAO VE DANH TINH SO CUA BAN

*Lam sao dé bao vé danh tinh so cua ban thdn?

Bao vé danh tinh s6 1a mot qua trinh lién tuc doi hoi ban phai can trong trong
viéc chia sé thong tin, sir dung cong cu bdo mat, va theo doi cac d4u hiéu bat
thudong. Chu dong thuc hién cac bién phap trén s& giup ban giam thiéu rui ro
va duy tri quyén kiém soat danh tinh sb ctia minh. Trong d6 céc bién phap cu
the la:

1. Quén ly thong tin ca nhan

« Chi chia sé thong tin cin thiét: Khong cung cap thong tin c4 nhan
nhay cam (CMND, s6 dién thoai, dia chi) trén cac nén tang cong
khai.

« Sir dung biét danh khi can: Tranh ding tén that trén cac dién dan

hodc mang xa hoi néu khong bat bude.

2. Sir dung mat khau manh



Mat khau phire tap: Két hop chit hoa, chit thuong, s6, va ky tu dic
biét.

Khong dung lai mat khau: Tranh sir dung ciing mot mat khau cho

nhiéu tai khoan.

Quin Iy mat khau: Sir dung cong cu quan ly mat khau (nhu

LastPass, 1Password) dé tao va luu trir mat khau an toan.

3. Kich hoat xac thuc hai yéu t6 (2FA)

Thém l¢p bao mat: Kich hoat 2FA trén cac tai khoan quan trong

nhu email, mang xa hoi, ngan hang.

Str dung tng dung bao mit: Uu tién dung tmg dung nhu Google
Authenticator hodc Microsoft Authenticator thay vi SMS.

4. Can trong vai cac lién két va email

Kiém tra nguon goc email: Khong nhap vao lién két hoic tai tép tir
email la.

Canh gidc véi lira ddo (phishing): X4c minh dia chi URL va nguoi
gui trude khi cung cp thong tin.

5. Sir dung VPN va phan mém bao mat

Duyét web an toan: Dung VPN dé ma hoa két ndi internet, dic biét

khi str dung Wi-Fi cong cong.

Cai dat phan mém chong virus: Bao v¢ thiét bi khoi phan mém

doc hai va phan mém gian di¢p.

6. Han che chia sé trén mang xa hi

Cai dit quyén riéng tw: Kiém tra va diéu chinh quyén riéng tu trén

cac nén tang mang xa hoi.



o Chi chia sé voi nguoi tin cay: St dung danh sach ban beé gidi han

hoac nhom riéng tu dé ki€m soat nguoi xem ndi dung.
7. Theo do6i va kiém tra thuwong xuyén

« Kiém tra tai khoan: Pinh ky xem x¢&t hoat dong trén céc tai khoan
dé phat hién dau hiéu bt thuong.

« Sir dung dich vu giam sat danh tinh s6: Cac dich vu nhu
IdentityForce hodc LifeLock gitp canh bao néu ¢ rai ro vé danh

tinh sd.
8. Bio vé dir liéu trén thiét bi

« Mai hoa thiét bi: Sir dung ma hoa dé bao vé dit liéu trén dién thoai

va may tinh.

« Sao lvu dir liéu: Dam bao c6 ban sao luu dé khoi phuc dit liéu trong

truong hop bi mat.
9. Chii dong x6a thong tin khong can thiét
« Xéa tai khoan cii: Pong cac tai khoan ban khong con sir dung dé
tranh bi lam dung.
« Xoa thong tin cong khai: Yéu ciu cac trang web g& bo thong tin

ca nhan néu can

3.TON TRONG TRONG GIAO TIEP
“Giao tidp trwc tuyén la gi?

Trd chuyén truc tuyén co thé dé cap dén bat ky loai giao tiép nao qua
Internet cung cap truyén tin nhin van ban theo thoi gian thuc tir nguoi
gri dén nguoi nhan. Tin nhin tro chuyén thudng ngén dé cho phép

nhimg ngudi tham gia khac phan hdi nhanh chéng.



“Giao tiép truc tuyén cé gi khdc biét véi giao tiép trong cudc song

thuc?

Giao tiép truc tuyén

Giao tiép thue

St dung cong ngh¢ (email,
tin nhan, video call, mang xa
hoi).

Duya vao ngén ngtr noi, cir
chi, nét mat, va ngdn ngir co
thé.

Str dung biéu tuong cam xﬁq
(emoji) hodc GIF dé¢ thay the
cam xuc.

Ngbn ngir co thé, anh mit, va
tong giong dong vai tro quan
trong trong viéc truyén tai
cam xuc va y nghia

Nguoi tham gia 6 thoi gian
suy nghi trudc khi phan haoi.

Thuong dién ra trong thoi
gian thuc, yéu cau phan hoi
ngay lap tuc.

D@ dang tuong tac v6i nhiéu
nguoi cung luc (qua nhém
chat hodc livestream).

Tuong tac truc tiép, mang
tinh ca nhan cao hon.

C6 thé giao tiép ma khong
ti€t 10 danh tinh that (trén
dién dan, mang xa hoi).

Hau nhu ludn phai doi mat
tryc tiép voi nguoi ddi dién,
lam tang tinh trach nhi¢m
trong giao tiép.

Dé bi hiéu lam vi thiéu cac
tin hi€u cdm xuc ro rang
(giong ndi, &nh mat).

Dé bi hiéu lam vi thi€u cac
tin hi€u cdm xuc rd rang
(giong ndi, &nh mat).

Khong bi gidi han boi
khoang cach dia ly.

Bi han ché boi khong gian va
tho1 gian.

*Tai sao viéc ton trong giao tiép truc tuyén lai quan trong? Lam sao dé

thwe hanh viéc ton trong trong giao tiép truc tuyén?

-Viéc ton trong trong giao tiép truc tuyén rat quan trong vi noé khong chi

dam bao moi truong giao ti€ép lanh manh ma con duy tri su ton trong,

thau hiéu va hop tac giita cic bén tham gia. Ngoai ra, cach ban giao tiép

truc tuyén 1a biéu hién cho gia tri, thai do va phém cht c4 nhan.

- Pé thue hanh viéc ton trong trong giao tiép trwc tuyén:




1. Duy tri ngon ngir lich sw

o St dung ngon tir ding muc, tranh st dung tir ngtr xtic pham hoéc

ché nhao.
« Tranh viét hoa toan bo vi c6 thé bi hiéu 1a dang la hét.
2. Ling nghe va phan hoi c6 trach nhi¢ém
« Doc k¥ noi dung trudce khi tra 10i, tranh ngat 161 nguoi khac.

o Ton trong ¥ kién va quan diém ctia nguodi khac, ngay ca khi ban

khong dong ¥.
3. Tranh giri thong diép khong mong mudn
« Khéng giri tin nhin spam, ndi dung quang céo, hodc thong tin gay
phién ha.
« Hoi y kién truéce khi thém ai d6 vao nhém trd chuyén hodc gui tép
tin.
4. Chu y dén ngir canh

« Diéu chinh phong cach giao tiép phu hop voi ddi twong va tinh
huéng (vi du: giao tiép cong viéc can chuyén nghiép, trong khi ban
bé c6 thé thoai mai hon).

5. Ton trong quyén riéng tw

o Khong chia sé thong tin cd nhan hodc tin nhan cua nguoi khéc khi

chua c6 sy dong y.

o Bado vé€ dir liéu nhay cam cta nguoi tham gia.

4 THUC HANH TU DUY TiCH CUC

“Cdch xdy dung tw duy tich cwc trong twong tdc trwe tuyén?



-Hiéu nguoi xem cua ban:

+Xdac dinh ddi twong: Trudce khi twong téc, hiy suy nghi vé ai s& doc
hodc xem noi dung cua ban (déng nghiép, ban be, khach hang, cong
ddng truc tuyén).

+Piéu chinh cich noi: Str dung ngdn ngir va phong cach phi hop véi do
tudi, van hoa, hodc nglt canh cua nguoi xem.

+ Tranh gy hiéu IAm: Kiém tra k§ noi dung dé dam bao thong diép cua

ban r0 rang va de hiéu.

-Dat minh vao vi tri cua nguoi khac:

+Thau hiéu cam xuc: Trude khi trd 161, hay tudng tuwong cam gidc cua

nguoi nhan khi doc thong di€p cua ban.

+ Pong cam thay vi phan xét: Néu nhan dugc phan hi tiéu cuc, hiy cb

gang hiéu nguyén nhan trudc khi phan tng.

+ Héi thay vi doan: Khi khong chic chin vé ¥ dinh cua ai d6, hiy hoi

thay vi tu dua ra két luan.

-Coi1 Trong moi nguoi:

+ Thé hién sw ton trong: Dung 101 1€ lich sy, tranh xic pham hodc coi
thuong v kién ciia nguoi khac.
+ Cong nhén gia tri: Khi ai d6 dong gop, hdy ghi nhan su ¢ ging cua

ho, ngay ca khi ban khong dong ¥ hoan toan.

+Tranh phan biét: Péi x{r cong bang va khong thién vi dya trén gidi

tinh, d6 tudi, hodc bat ky yéu t6 nao.

-C61 mo:

+ Chao dén quan diém khac biét: Xem cac y kién trai chiéu nhu co hoi
dé hoc hoi, thay vi thach thtc.



+Khong ap dit: Dung cb ging ép budc ngudi khac chap nhan quan
diém ctia minh.

+ Ludn sin sang ling nghe: Dé ngudi khac bay to y kién ciia ho trudc
khi phan hoi.

-Nhay cam vd1 hoan canh:

+Hiéu ngir canh: Xem xét tinh hudng ctia nguoi nhan, vi du: van hoa,

tam trang, hoac hoan canh ca nhan.

+Tranh lan truyén tiéu cwe: Khong chia sé noi dung c6 thé gay ton

thuong hodc 1am tram trong thém vén dé.

+Pap trng v6i s tinh té: Str dung cach ndi nhe nhang khi giao tiép vé

chu dé nhay cam.

*Khi nao chung ta nhan biét dwoc ai do la ngwoi xau va lam sao dé

irng xr truwdc cdc cd nhan do?

-C4ch nhan biét:

+Thuong xuyén noi dbi, phong dai sy that, hodc tung tin sai 1€ch.

+Str dung 101 1€ xic pham, chi trich, hodc ¢d tinh lam ton thuong nguodi
khac.

+Thao ting cam xuc dé dat muc dich cé nhan.
+Lam ban cam thiy c6 161 du ban khong sai.
+Ep budc ban lam diéu ban khong muén.
+Can thi¢p qué mirc vao doi tu cia ban.

-Cach trng x1r vO1 ngudl xau:

+Khoéng phan img qua mirc hodc dé cam xtic chi phdi quyét dinh ciia

ban.

+Tranh tranh c3i tryc dién vi c6 thé 1am tinh hinh thém cing thang.



+Théng than néi 1én gidi han ciia minh va khong dé ho vuot qua.

+TUr chdi yéu cau hodc hanh vi khién ban khong thoai mai mot cach dut
khoat.

+Tréanh chia sé thong tin ca nhan, tai chinh, hoic bat ky diéu gi c6 thé bi

ho loi dung.
+Tim kiém 161 khuyén tir ban bé, gia dinh hodc ddng nghiép.

+ Néu bi bat nat hoac de doa, hay bdo c4o véi co quan chic nang, quan

tri vién (n€u tryc tuyén), hoac cac té chirc c6 tham quyén.

“Lam sao dé téi tranh dwoc nhitng cuéc hji thoai/Tinh huéng nguy

hiém nay?

Khéng két ban v6i ngudi la

Giir thong tin c4 nhan & ché do riéng tu

Khong tuong tdc voi nhitng ngudi khong lich su
Chin/ B6 theo d&i nhitng ngudi thd 16 hodc dédng nghi

Bao cao hanh vi xau

5.HAY LA NGUOI CO TU DUY PHAN BIEN
“Piéu gi dnh hwéng ti quan diém ciia ban?

-Ban bé

-Gia dinh

-Truong hoc/ Noti lam viéc

-Xa hoi

“Qud nhiéu thong tin cé thé din dén khé khan trong viéc tim ra

nhiitng gi ban tin tuwong:



-Céc loai thong tin:
+Su that: diéu c6 thé chimg minh dugc (VD: Day 1a tiéng viét)

+Quan diém: La diéu gi d6 khong thé chimg minh (VD: Tiéng viét 1a
ngon ngir duy nhat)

+Thong tin sai léch: La diéu gi 6 khong dung (VD: Tiéng viét 1a ngon

ngir chung cta thé giéi)
*Hinh thirc trinh bay thong tin:

Cdu 1: Loai théng tin nao thuwong dwoc dang tdi dé chia sé trdi nghiém

hodc y kién cd nhan?
Bai dang cé& nhan
Cdu 2: Loai théng tin nao thwong dwoc ding véi muc dich khién nguoi
khac cuoi?
Meme/gif
Cdu hoi 3: Nguoi ta cé thé dang gi dé ban san pham?
Quang céao

Cdu hoi 4: Nguoi ta cé thé dang gi dé ton thuwong va lam hai ngueoi
khac?

Tin tic gia

Bai dang cé& nhan
“Piéu gi cé thé giup téi xdc dinh dwoc liéu théng tin true tuyén do co
dung su thdt khong?

-Tim hi€u xem thong tin c6 dén tur mot to6 chirc, trang web, hodc ¢4 nhan

c6 uy tin khong.

-Kiém tra URL: Céc trang web chinh thirc thudng sir dung tén mién nhu

.edu, .gov, .org hoac cac tén mién ndi ti€ng.



-Théng tin c6 trich ddn ngudn gbe hodc dit liéu hd trg khong?

-Ngudn ¢ chuyén mén trong linh vuc nay khong?

6.MEO PHAT HIEN TIN GIA

*Hiy hoai nghi vé cac tiéu dé: Tiéu dé giat gan, sdc, hoic kho tin. Tin
gia thuong c6 tiéu dé hap dan dé giy su cha y. Vi du: “Sw thdt gdy soc
vé...” hoac “Khéng ai ngo rang...” .

*Xem xét ki cac URL: Cac trang web gia mao thuong sit dung URL
trong gidng trang that nhung thém ky tu la (vi du: .co, .info thay vi .com)
*Xem xét Ki cac ngudn tin: Xac minh xem bai viét c6 duoc dang boi
trang web hodc t6 chuc uy tin khong. Tin gia thudng dén tir cac trang
web it nguoi biét hodc khéng cé lich sir dang tin cdy.

*P¢ phong cac dinh dang bit thwong:

*Xem xét ky hinh anh: Sir dung cong cu nhu Google Reverse Image
hoic TinEye dé kiém tra ngudn goc ctia hinh anh.

* Nhin nhin bang tw duy phan bién

+Pit cau héi: Tin ndy c6 vé hop 1y khong? Ai s& duoc loi néu tin nay 1a
that? Tai sao tin nay lai lan truyén?

+Dirng voi tin ngay: Tin gia thuong choi vao cam xtc (s¢ hai, tirc gian,

phan khich). Pung dé cam xuc chi phdi.






